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Siber Guvenlik: Glvenliginiz Ne Kadar Guvende?

Yazinin asl CPO Magazine’de yayinlanmistir. Yazar: MATHIEU CHEVALIER- Ekim 24, 2019

Ag givenlik kameralar ve diger glvenlik aygitlar, dogasi geregi internete baghdir. Kullanicilarin
islerini denetlemek icin sistemlerine uzaktan erismelerine olanak saglayan ve Ureticilerin, yerel ag
diginda da aygit yaziimlarini glincellemelerini saglayan olgudur. Ancak bu 6zellik sistemlerin Asil’in
Topugu da olabilir. Diizgiin bir sekilde giivenceye alinmadiginda, Nesnelerin interneti (IoT) icindeki
herhangi bir kamera veya erisim kontrol aygitina, yalnizca erisimi paylasmak isteyenler tarafindan
degil, herkes tarafindan uzaktan erisilebilir. Benzer sekilde, bir sunucu ve istemci uygulamasi veya
eski donanim yazilimi arasindaki sifrelenmemis iletisimler, siber suclular tarafindan belirlenebilir ve
gizil glc olarak tiim bir kurulusun agini riske sokar.

Ve bu elektronik glvenlik endustrisi icin blyUk bir sorundur.

Sektdr cdézimleyici Gartner firmasina goére, 2020 yilina kadar isletmelerdeki siber saldirilarin yizde
25'inden fazlasi nesnelerin interneti (I0T) aygitlari kullanilarak gerceklesecek?. Ve evet, bu bizi
glivende tutmaya yardimci olmasi gereken givenlik aygitlarini igerir. Siber saldirnlarin ytizde
60'Indan fazlasi su anda kuiclk ve orta Olcekli isletmelerdedir ve dzellikle kiicuk isletmeler bu
tehditlere kargl savunmasiz durumdadir. K¢k igletmelerin %60’1, blyUk bir siber saldiryi takip
eden altl aydan sonra iglerini sGrdlrememektedir.

Buyuk isletmelere yapilan saldirilarin da son derece yiksek maliyeti olabilmektedir. IBM ve
Ponemon Institute? tarafindan yapilan 2018 calismasina gdre, ortalama bir veri ihlali maliyeti 3,86
milyon dolar ve buydk capli inlaller ise 350 milyon dolari gecebilir.

Elektronik giivenlik sisteminizi siber tehditlere karsi koruma konusunda risk alamazsiniz. lyi haber,
bu savasta yardimin hazir olmasi. Saygin elektronik givenlik Ureticileri ve yazilim gelistiricileri,
siber tehditlere kargi korunmanin birgok yolunu belirledi. Bu konuda ¢alismalarini da strdirtyorlar.
Kelimelerin tam anlamiyla, Grinlerinin gercekten dedikleri korumayi saglayip saglamadigini
belirlemek i¢in kendilerine “saldiryorlar” (sizma testleri yaptiriyorlar). Siber tehditlere kargi
korunmaniza yardimci olabilecek bir diger 6nemli ortak: elektronik gtivenlik ¢ézimlerini éneren
glvenilir sistem kurulumculari.

Siber suclular giivenlik sistemine nasil erisebilir?

Guvenligi k6th olan bir kamera, bir sunucu ve istemci uygulamasi arasinda sifrelenmemis iletisim
veya glincel olmayan bellenim(firmware), siber suclular tarafindan kolayca kullanilabilir. Ozellikle
fidye yazilimi saldirilar maliyetli ve yaygindir. Ancak eski yazilimlari galistiran sistemleri hedef aldigi
bilinmektedir.

Okumaya devam etmeden 6nce, LinkedIn'de bir izlemeye ne dersiniz?

Siber glvenlik ihlalleri s6z konusu oldugunda en zayif halka siklikla insanlardir. loT aygitlarinda
varsayilan sifreleri degistirmeyen calisanlar, firsatci siber suclularin sisteminize erisebilmeleri icin
kolay bir yoldur. Kaba kuvvet (Brute Force) saldirilari, sifreleri tahmin eden suclulardan, paket
koklama (packet sniffing) ag trafigini yakalayan ve ortadaki adam (man-in-the-middle)
saldirilarindan, kazandiklar bilgiyi kendi yararlarina kullanarak iki sistem arasindaki iletisimleri
gizlice dinler.
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Cogu elektronik guvenlik ¢6zUma, sistemi genisletmek, eski veya bozuk Urtnleri degistirmek icin
yeni aygitlarin eklenmesiyle devam eden bir calismadir. Belki de daha az glvenli standartlara sahip
farkll bir Greticiden yeni ekipman ekleme islemi glivenlik agigi olusturan baska bir etkendir.

Aglardaki giivenlige karsin siber suglular da saldirilarinin kapsamini arttirmis olabilir. Ancak bu,
siber saldirilara kargl savunmasiz oldugunuz anlamina gelmez.

Bir siber glivenlik ¢c6ziimiiniin hangi unsurlari olmahdir?

Siber tehditlerle micadele etmenin en énemli yollarindan biri iyi bir plan yapmaktir. Sirketler, iyi
uygulamalarin dnemi ve sirket politikasina titizlikle uyma konusunda egitimler gelistirmeli ve
calisanlarini egitmelidir. Yalnizca en givenilir Ureticileri dneren ve siber glivenligin 6nemini
vurgulayan bir sistem kurulumcusu secmek, iyi bir baslangictir. Sifreleme, kimlik dogrulama, kritik
isler ve guvenlik sistemlerinize yetkilendirme dahil olmak Uzere birden fazla siber glvenlik katmani
uygulayan bir ¢6zUm gelistirmeniz gerekir.

Sifreleme; verilerin sifreli oldugu, boylece yetkisiz kullanicilardan gizlendigi veya erisemeyecegi bir
yerde saklanmasidir. Ozel bilgilerin korunmasina, hassas verilerin korunmasina yardimci olur ve
istemci uygulamalari ile sunucular arasindaki iletisimin gtivenligini artirabilir. Verileriniz sifreli
oldugunda; yetkisiz bir kisi, bir varlik veya bir siber suglu tarafindan ele gegcirilmis olsa bile, onu
okuyamaz veya anlayamaz.

Kimlik dogrulama; énce bir kullanicinin varligini, sunucu veya istemci uygulamasinin kim veya ne
oldugunu, ardindan o varligin sisteme erigip erismeyecegini ve kimliginin nasil dogrulanacagini
belirlemektir. Kuruluma bagl olarak, kimlik dogrulama istemci tarafinda veya sunucu tarafinda
veya her iki ucunda da gerceklesebilir. Istemci tarafi kimlik dogrulamasi, kullanici adi ve sifre
kombinasyonlarini, belirtegleri ve diger teknikleri kullanirken, sunucu tarafi dogrulamasi gtvenilir
dcuncu taraflar tanimlamak icin sertifikalar kullanir. Iki faktérlt kimlik dogrulama, birlegtirme
halinde kullanilan iki kimlik dogrulama formunu ifade eder. Kimlik dogrulama, verilerinizin yanhs
ellere gecmesini 6nlemek icin 6nemli bir aractir. Yetkisiz erigsimi &nler ve aslinda glivenlik
personeliniz disinda kimsenin sisteminize erisememesini saglar. Bu, bilgisayar korsanlarinin degerli
bilgilerinizin kontrollind ele gecirmek, ydnetmek veya dnemli verilerinizi kopyalamak icin givenlik
sunucusu gibi davranamayacagi anlamina gelir.

Yetkilendirme; guvenlik sistemi yoneticilerinin kullanici veya isletmen erisim haklarini ve
ayricaliklarini belirtmelerini saglayan iglevdir. Yoneticiler, kaynaklar, veriler veya uygulamalar igin
birey gruplarina erisim haklari vererek ve kullanicilarin bu kaynaklarla neler yapabilecegini
tanimlayarak bir sistemdeki etkiliklerinin alanini sinirlar. Yoneticiler, personellerinin gérebildiklerini
ve yapabileceklerini yonettiginde, glvenlik sistemi iginde iletilen ve depolanan verilerin gtivenligini
de saglarlar. Bir buttin olarak sistemin givenligini arttirmanin ve ona bagl diger sistemlerin
guvenligini arttirmanin anahtaridir.

Siber giivenlik s6z konusu oldugunda asla sikayet edemezsiniz

Neredeyse her giin bagka bir hack veya guvenlik ihlali raporuyla gériliyor ki siber glvenlik acilar
cekiliyor. Bununla birlikte, hic kimse siber suglulara karsi savasta sizlanmamalidir. Elektronik
guvenlik yatinminizi korumak igin bir kez siber givenlik izlemi belirleyip yatinm yaptiktan sonra,
uyanik kalmak énemlidir.

1. Yalnizca kurulugunuzu siber tehditlerden koruyabilecek guvenilir ve saygin givenlik Grini
ureticilerini secin. Bilginin korunmasi ve gizliligi s6z konusu oldugunda, bir dizi devlet ve 6rgltsel
uyumluluk kosulu vardir. Bu gereksinimleri ciddiye alan bir sirket sectiginizden emin olun.

2. Siber gtivenlik konusunda ciddi olan bir sirket de kendi sizma testini gerceklestirecektir. Sizma

testleri, Grtn gelistirme sirasinda gézden kacirilabilecek tim zayif noktalari yakalamak icin tekrar
tekrar yapiimalidir.

Siber Glvenlik: Glvenliginiz Ne Kadar Glivende?



Sayfa 3 /3 SECURITUR

ik Guavenlik A.S.
Guvenliginiz igin...

19 Kasim 2019 Sali

3. Elektronik giivenlik ¢c6zimu gelistirmek veya strdirmek icin bir sistem kurulumcusuyla
calisirken, siber guivenlik hakkindaki endiselerinizi baslangicta paylasmak énemlidir. Sistem
kurulumcusu, siber gtivenligi éncelikli olarak degerlendirmeli ve yalnizca sisteminizi korumayi
saglayabilen, guvenilir Greticilerin Urlnlerini 6nermelidir.

4. Siber saldirlarin finansal riskini azaltmak igin bazi sirketler siber sorumluluk sigortasina
yoneliyorlar. Sirketleri Internet kaynakli tehditlere ve veri ihlallerine karsi bir derece korumak igin
sigorta sirketleri tarafindan sunulan yeni bir kapsamdir. Siber sorumluluk sigortasi, Hizir olmasa
da, kurulumculara génil rahathgi, sirketlerin siber saldiriyr ydnetmeleri ve iglerini stirdirmeleri igin
parasal kaynaklara erismelerini saglar.

Sonug¢

Siber glvenlik, her 6lgekteki kurulus icin en dnemli is risklerinden biri haline geliyor. Herkesin
elektronik glvenlik sisteminizi siber saldirilardan korumada rolii vardir. Sizma testi yani sira
sifreleme, kimlik dogrulama ve yetkilendirme gibi birden fazla savunma katmani kullanan guvenilir
saticilar sectiginizden emin olun. Sadece siber tehditlere kargi sirekli koruma saglama konusunda
kararli olan sistem kurulumculariyla ¢alisin. Isinizin basarisi buna bagli olabilir.

Kaynaklar:

1 https://www.gartner.com/en/conferences/la/symposium-brazil/agenda/featured-topics/security-risk
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